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Netzwerk-Disaster-Recovery-Plan

Von Paul Kirvan, FBCI, CISA

<Firmenname> 

Verwenden Sie diese Vorlage als Rahmen für die Organisation eines Programms zur Wiederherstellung von Netzwerken im Katastrophenfall und die dazugehörigen Pläne. Weitere Informationen finden Sie im Ratgeber für einen Netzwerk-Disaster-Recovery-Plan.
Kontakte für Notfallmeldungen
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Aktivitäten für den Notfall

	
	Aktion
	Wer sie durchführt

	1.
	Identifizierung und Bewertung von Netzausfällen
	Leitender Netzwerkadministrator

	2.
	Überprüfung mit dem IT-Management
	Leitender Netzwerkadministrator, Leiter des Netzbetriebes

	3.
	Evakuierung des Gebiets, falls erforderlich
	Sicherheit von Gebäuden

	4.
	Einleitung von Abhilfemaßnahmen zur Wiederherstellung von Netzwerkressourcen
	Leitender Netzwerkadministrator oder Beauftragter

	5.
	Entscheidung, einen Netz-DR-Plan aufzurufen
	Direktor für Netzwerkbetrieb, CIO

	6.
	Einleitung von DR-Plan-Aktivitäten
	Leitender Netzwerkadministrator oder Beauftragter

	7.
	Kontaktaufnahme mit geeigneten Anbietern und Spediteuren
	Leitender Netzwerkadministrator oder Beauftragter

	8.
	Befolgung der Einziehungsverfahren
	Team der Netzwerkadministration

	9.
	Test wiederhergestellter Netzwerkressourcen
	Team der Netzverwaltung

	10.
	Bericht an die IT-Leitung nach der Aktion
	Leitender Netzwerkadministrator oder Beauftragter

	
	
	


Seite zur Kontrolle von Revisionen

	Datum
	Zusammenfassung der vorgenommenen Änderungen
	Änderungen vorgenommen von (Name)

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


Zweck

Der Zweck dieses Netzwiederherstellungsplans ist es, <Name des Unternehmens> auf den Fall vorzubereiten, dass lokale Unternehmensnetze (LAN), Weitverkehrsnetze (WAN), Internetzugang und drahtlose Netzdienste aufgrund von Faktoren, die sich der Kontrolle des Unternehmens entziehen, unterbrochen werden. Dieser Plan dient auch als Leitfaden für die Wiederherstellung der Netzintegrität und des normalen Betriebs in einem möglichst kurzen Zeitrahmen.  Von allen <Name des Unternehmens>-Standorten, die mit dem WAN und den LANs verbunden sind, wird erwartet, dass sie nach Möglichkeit vorbeugende Maßnahmen ergreifen, um Betriebsunterbrechungen zu minimieren und sich im Falle eines Zwischenfalls so schnell wie möglich wiederherzustellen.  

Dieser Plan zeigt Schwachstellen auf und empfiehlt notwendige Maßnahmen, um längere Netzausfälle zu verhindern.  Es handelt sich um einen Plan, der den gesamten Netzwerkbetrieb an allen Standorten des Unternehmens umfasst. 

Umfang

Der Geltungsbereich dieses Plans ist auf <Beschreibung> beschränkt.  Es handelt sich um einen Notfallplan und nicht um ein Dokument über die täglichen Problemlösungsverfahren. 

Ziele des Plans

· Dient als Leitfaden für <Name des Unternehmens> IT-Teams zur Wiederherstellung von Sprach-, Daten-, Internet- und Drahtlosnetzwerken.

· Verweise und Hinweise auf den Standort von Netzbetriebsdaten außerhalb dieses Dokuments.

· Stellt Verfahren und Ressourcen zur Verfügung, die für die Wiederherstellung des Netzes erforderlich sind.

· Identifiziert Lieferanten und Kunden, die im Falle eines Netzwerkausfalls benachrichtigt werden müssen.

· Hilft bei der Vermeidung von Verwirrung während einer Netzwerkunterbrechung durch Dokumentieren, Testen und Überprüfen von Wiederherstellungsverfahren.

· Ermittlung alternativer Quellen für Netzausrüstung, Netzdienste, Stromversorgung und andere Ressourcen.

· Dokumentiert die Verfahren zur Speicherung, Sicherung und Wiederauffindung von wichtigen Netzaufzeichnungen und anderen relevanten Daten.
Annahmen

· Die wichtigsten Netzwerkmitarbeiter (leitender Administrator, Administratoren, Teamleiter, Techniker und Stellvertreter) werden nach einer Katastrophe verfügbar sein.

· Dieser Plan und wichtige Netzwerkdokumente werden an einem sicheren externen Standort und in einem elektronischen Speicher aufbewahrt und haben nicht nur die Katastrophe überstanden, sondern sind auch nach einer Katastrophe sofort wieder zugänglich.

· Andere IT-Abteilungen und Support-Organisationen haben ihre eigenen Notfallpläne.
Definition einer Katastrophe

Jeder Ausfall von Carrier-Diensten ( zum Beispiel lokaler Zugang, lokale Netzwerke, Weitverkehrsnetzkanäle oder Internetzugang), Sprach-/Datenkonnektivität (zum Beispiel Router, Switches, Telefonanlagen oder VoIP-Systeme) oder eine natürliche oder vom Menschen verursachte Katastrophe, die eine Unterbrechung der Netzwerkkonnektivität in Bezug auf Sprach-, Daten-, Internet- und Drahtlostechnologien verursacht, die von < Name des Unternehmens> IT-Betrieb bereitgestellt werden.  Dieser Plan zeigt Schwachstellen auf und empfiehlt Maßnahmen zur Vermeidung längerer Netzausfälle.
Recovery-Teams

· Emergency Management Team, EMT (Notfall-Managementteam)

· Disaster Recovery Team, DRT (Katastrophen-Recovery Team)

· Technischer IT-Support für Netzwerke
Einzelheiten zu den Aufgaben und Zuständigkeiten der einzelnen Teams finden Sie in Anhang A.

Verantwortlichkeiten der Teammitglieder

· Jedes Teammitglied benennt einen Stellvertreter/Backup.

· Alle Teammitglieder sollten eine aktuelle Anrufliste mit den Arbeits-, Privat- und Mobiltelefonnummern der Teammitglieder sowohl zu Hause als auch am Arbeitsplatz führen.

· Alle Teammitglieder sollten diesen Plan als Referenz zu Hause aufbewahren (in elektronischer und gedruckter Form), für den Fall, dass eine Netzwerkkatastrophe nach den normalen Arbeitszeiten eintritt. Alle Teammitglieder sollten sich mit dem Inhalt dieses Plans vertraut machen.  
Anweisungen zur Verwendung des Plans

Aufrufen des Plans

Wenn eine erste Bewertung der Netzstörung auf einen potenziell längeren Ausfall hindeutet, tritt dieser Plan in Kraft, sobald er von der obersten IT-Leitung genehmigt wurde. Der Plan bleibt in Kraft, bis der Netzbetrieb an allen betroffenen Standorten wiederhergestellt ist.  

Katastrophenmeldung

Das Senior-Management-Team ist mit Unterstützung des Emergency Management Teams, des Disaster-Recovery-Teams und des technischen IT-Supports für die Ausrufung des Katastrophenfalls und die Aktivierung der NetzwerkRecovery Teams gemäß diesem Plan verantwortlich.  

Im Falle einer Katastrophe größeren Ausmaßes, von der mehrere Standorte des Unternehmens betroffen sind, wird die Entscheidung, den Katastrophenfall auszurufen, von der Geschäftsleitung des <Name des Unternehmens> getroffen.  Das Emergency Management Team und das Disaster Recovery Team werden auf der Grundlage der von der Geschäftsleitung festgelegten Richtlinien reagieren.
Benachrichtigung

Unabhängig von den Umständen der Netzwerkunterbrechung oder der Identität der Person(en), die zuerst auf die Katastrophe aufmerksam gemacht wurde(n), müssen das Emergency Management Team und das Disaster-Recovery-Team in den folgenden Fällen sofort aktiviert werden:
· Zwei oder mehr Systeme und/oder Standorte sind gleichzeitig für drei (3) oder mehr Stunden ausgefallen.

· Fünf oder mehr Systeme und/oder Standorte sind gleichzeitig für drei (3) oder mehr Stunden ausgefallen.

· Jedes Problem im Zusammenhang mit einer Sprach-/Daten-/Internet-/Drahtlosnetzwerkeinrichtung, das dazu führt, dass eine der oben genannten Bedingungen vorliegt oder es gewisse Anzeichen dafür gibt, dass eine der Bedingungen in Kürze eintreten wird.
Externe Kommunikation

Die Mitarbeiter der Öffentlichkeitsarbeit des Unternehmens werden als Hauptansprechpartner für die Medien (Radio, Fernsehen, Printmedien und soziale Medien), Aufsichtsbehörden, Regierungsbehörden und andere externe Organisationen nach einer formellen Netzwerk-Katastrophenerklärung bestimmt. 
Standards für das Notfallmanagement

Sicherungspolitik
Vollständige und inkrementelle Backups schützen und bewahren die Informationen des Unternehmensnetzwerks und sollten regelmäßig für Systemprotokolle, Systemdatenbanken und technische Dokumente durchgeführt werden, die nicht leicht zu ersetzen sind, hohe Wiederbeschaffungskosten verursachen oder als kritisch gelten.  Die Sicherungsmedien sollten an einem sicheren und geografisch vom Original getrennten Ort aufbewahrt werden, der vor Umwelteinflüssen geschützt ist.  Backup-Netzwerkkomponenten, Kabel und Anschlüsse, Netzteile, Ersatzteile und relevante Dokumentation sollten in einem sicheren Bereich am Standort sowie an anderen Unternehmensstandorten aufbewahrt werden.  

In netzwerkspezifischen Richtlinien zur Daten- und Dokumentenaufbewahrung ist festgelegt, welche Unterlagen wie lange aufbewahrt werden müssen.  Alle Netzwerkabteilungen sind für die Durchführung der Anweisungen für die Verwaltung von Unterlagen in ihrer Organisation verantwortlich.
Der technische IT-Support befolgt diese Standards für die Datensicherung und -archivierung, insbesondere für Netzwerke:
Richtlinie zur Bandaufbewahrung

Die Sicherungsmedien werden an sicheren, vor Umweltgefahren geschützten und geografisch von den Netzwerkkomponenten getrennten Orten aufbewahrt.  

Bänder (falls verwendet)

· Bänder, die älter als drei Jahre sind, werden alle sechs Monate vernichtet.

· Bänder, die weniger als x Jahre alt sind, müssen an einem anderen Ort aufbewahrt werden.

· Der Systembetreuer ist für den Übergangszyklus der Bänder verantwortlich.

System-Datenbanken

· Eine Kopie der aktuellsten Netz- und Systemdatenbanken muss mindestens zweimal pro Monat oder je nach Häufigkeit der vorgenommenen Änderungen erstellt werden.

· Diese Sicherungskopien müssen außerhalb des Unternehmens aufbewahrt werden.

· Der leitende Netzwerkadministrator ist für diese Tätigkeit verantwortlich.
Verfahren für die externe Lagerung
· Bänder, Disketten und andere geeignete Medien werden in umweltfreundlichen und sicheren Einrichtungen aufbewahrt.

· Die Rotation der Bänder oder Platten erfolgt nach einem regelmäßigen, mit dem Speicherhersteller abgestimmten Zeitplan.

· Der Zugriff auf Sicherungsdatenbanken und andere Daten wird vierteljährlich getestet.

Verfahren für das Notfallmanagement

Die folgenden Verfahren sind von der Netzwerkadministration und dem Betriebspersonal sowie anderen benannten Mitarbeitern im Falle einer Netzwerkunterbrechung oder eines damit verbundenen Ausfalls zu befolgen.  Bei Unsicherheiten sollten die reaktiveren Maßnahmen befolgt werden, um maximalen Schutz und Personalsicherheit zu gewährleisten. 

Diese Verfahren werden den Führungskräften von <Name des Unternehmens> zur Verfügung gestellt, damit sie sie mit nach Hause nehmen können. Auf mehreren Seiten sind die Ansprechpartner für Notfälle aufgeführt. 

Falls der Zugang zu einem Gebäude, in dem sich Netzwerkinfrastrukturgeräte befinden, verweigert wird, sollte sich das Personal an alternativen Standorten melden oder den Sicherheitsdienst kontaktieren, um Zugang zu erhalten, sofern der Standort nicht beschädigt oder unter Quarantäne gestellt ist.  Die primären und sekundären Standorte sind unten aufgeführt. 
Alternative Standorte 
Arbeitsplatz: <Name>
· Versuchen Sie, Ihren direkten Vorgesetzten oder die Geschäftsleitung telefonisch zu erreichen. Festnetz- und Mobiltelefonnummern sind in diesem Dokument enthalten.

Arbeitsplatz: <Name> 

· Versuchen Sie, Ihren direkten Vorgesetzten oder die Geschäftsleitung telefonisch zu erreichen. Festnetz- und Mobiltelefonnummern sind in diesem Dokument enthalten.

Arbeitsplatz:<Name> 

· ttempt Ihren direkten Vorgesetzten oder die Geschäftsleitung telefonisch zu erreichen. Festnetz- und Mobiltelefonnummern sind in diesem Dokument enthalten.

Im Falleeiner Naturkatastrophe 

Im Falle einer größeren Katastrophe, die den Netzbetrieb von <Name des Unternehmens> beeinträchtigt, benachrichtigen Sie unverzüglich <Name oder Titel der Person>.

	Verfahren
	STEP
	AKTION

	
	1
	Benachrichtigen Sie das Emergency Management Team und das DR-Team über das bevorstehende Ereignis, sobald es die Zeit erlaubt.

	
	2
	Wenn eine drohende Naturkatastrophe erkennbar ist, sollten Sie innerhalb von 48 Stunden mit der Einführung von Netzwerk-DR-Plänen wie folgt beginnen:

· Stellen Sie tragbare Generatoren mit Kraftstoff in Bereitschaft bereit.

· Einsatz von technischem und administrativem Netzpersonal in Bereitschaft.

· Bereitstellung von Sattelschleppern mit Ersatzarbeitsplätzen, Antennen, Strom, Computern, Netzwerkanschlüssen und Telefonen.

· Die Abteilung Einrichtungen hat Bereitschaft für Ersatzunterkünfte.

· Die Grundbedürfnisse werden vom Hilfspersonal im Einsatz erworben:

· Bargeld für eine Woche

· Lebensmittel und Wasser für eine Woche

· Benzin und andere Kraftstoffe 

· Zubehör, einschließlich Kettensägen, Batterien, Seile, Taschenlampen, medizinisches Material usw.



	
	3
	24 Stunden vor der Veranstaltung:

· Erstellen Sie ein Abbild der Netzwerk- und Systemdatenbanken und anderer relevanter Dateien. 

· Sichern Sie kritische Netzwerk- und Systemelemente.

· Überprüfen Sie den Kraftstoffstatus und den Betrieb des Notstromgenerators.

· Erstellen Sie Backups von Telefonanlagen, Routern, VoIP-Systemen, E-Mail, Routern, Switches, Dateiservern usw.

· Treibstoff für Fahrzeuge und Notfallanhänger.

· Benachrichtigen Sie die Geschäftsleitung.


Im Falle eines Brandes
Wenn in der Einrichtung, in der sich die Netzinfrastruktur befindet, Feuer oder Rauch auftritt, bewerten Sie die Situation und bestimmen Sie den Schweregrad, stufen Sie den Brand als größeren oder kleineren Vorfall ein und ergreifen Sie die in diesem Abschnitt beschriebenen Maßnahmen. Rufen Sie den Notruf 112 an oder wenden Sie sich so schnell wie möglich an die örtlichen Rettungskräfte, wenn die Situation dies rechtfertigt.  

· Das Personal muss versuchen, kleinere Brände mit Handfeuerlöschern zu löschen, die sich überall in der Einrichtung befinden. Alle anderen Feuer- oder Rauchsituationen werden von qualifiziertem Gebäudepersonal behandelt, bis die örtliche Feuerwehr eintrifft.

· Rufen Sie im Falle eines Großbrandes den Notruf 112 an und evakuieren Sie sofort das Gebiet.

· Im Falle eines Notfalls sind die Sicherheit des Systems und des Netzwerks, die Sicherheit des Standorts und die persönliche Sicherheit die wichtigsten Anliegen. Wenn möglich, sollte der leitende Netzwerkadministrator und/oder der Beauftragte in der Einrichtung bleiben, bis die Feuerwehr eingetroffen ist.

· Im Falle einer Katastrophe größeren Ausmaßes, von der die Einrichtung betroffen ist, ist die Geschäftsleitung unverzüglich zu benachrichtigen.
	Verfahren
	STEP
	AKTION

	
	1
	Wählen Sie 112, um die Feuerwehr zu verständigen.

	
	2
	Informieren Sie sofort alle anderen Mitarbeiter in der Einrichtung über die Situation und evakuieren Sie den Bereich.

	
	3
	Alarmieren Sie die Einsatzkräfte:


<Telefonnummern eingeben>

Nennen Sie Ihren Namen, die Durchwahl, unter der Sie zu erreichen sind, die Gebäude- und Raumnummer sowie die Art des Notfalls.  Befolgen Sie alle gegebenen Anweisungen.

	
	4
	Alarmieren Sie das Emergency Management Team und das DR-Team.

Hinweis: Während der personalfreien Zeiten benachrichtigt das Sicherheitspersonal direkt die für den Standort zuständige Führungskraft.

	
	5
	Benachrichtigen Sie den Gebäudesicherheitsdienst.

Das örtliche Sicherheitspersonal sorgt für die Bewachung des Standorts und gestattet den Zutritt nur, wenn der leitende Angestellte oder ein von ihm benannter Vertreter dies anzeigt.

	
	6
	Setzen Sie sich mit den entsprechenden Anbietern in Verbindung, um bei der Entscheidung über die Wiederherstellung und Wiederaufnahme der Netzdienste und den Schutz der Geräte zu helfen, soweit es die Zeit und die Ereignisse erlauben. 

	
	7
	Das gesamte Personal, das die Einrichtungen evakuiert, trifft sich an dem ihm zugewiesenen Ort im Freien (Sammelplatz) und folgt den Anweisungen der zuständigen Behörde. Unter keinen Umständen darf das Personal die Anlage ohne die Zustimmung eines Vorgesetzten verlassen.


Im Falle eines Ausfalls des Netzbetreibers

Im Falle eines Ausfalls eines Netzbetreibers sind die Richtlinien und Verfahren in diesem Abschnitt zu befolgen. Zu den Netzwerkdienstleistern können lokale Telefongesellschaften, Mobilfunkanbieter, Internetdienstleister, Anbieter von verwalteten Netzwerkdiensten oder Anbieter von Cloud-Diensten gehören.

	Verfahren
	STEP
	AKTION

	
	1
	Benachrichtigen Sie die Geschäftsleitung über die Störung.

Bestimmen Sie die Ursache des Ausfalls und den Zeitrahmen für dessen Behebung.

	
	2
	Kontaktieren Sie den Dienstanbieter und koordinieren Sie die Maßnahmen zur Wiederherstellung des Dienstes.



	
	3
	Wenn der Ausfall länger als eine Stunde dauert, stimmen Sie sich mit dem/den Betreiber(n) ab, um Anrufe über alternative Dienste zu leiten.

	
	4
	Wenn es sich um einen größeren Ausfall handelt und die meisten/alle Netzbetreiber ausgefallen sind und die Ausfallzeit mehr als 12 Stunden betragen wird, setzen Sie Satellitentelefone ein, sofern verfügbar.

	
	5
	Aktivieren Sie Pläne zur Geschäftskontinuität (BC).


Im Falle einer Überschwemmung oder eines Wasserschadens

Im Falle einer Überschwemmung, eines Erdrutsches oder eines Wasserrohrbruchs in der Nähe einer Netzinfrastruktur sind die Richtlinien und Verfahren in diesem Abschnitt zu befolgen.

	Verfahren
	STEP
	AKTION

	
	1
	Beurteilen Sie die Situation und stellen Sie fest, ob Hilfe von außen erforderlich ist; ist dies der Fall, wählen Sie sofort den Notruf 112.

	
	2
	Informieren Sie sofort alle anderen Mitarbeiter über die Situation und bereiten Sie sich darauf vor, den Sprach- und Datenbetrieb einzustellen.

	
	3
	Informieren Sie alle anderen Mitarbeiter in der Einrichtung über die Situation und bereiten Sie sich darauf vor, den Betrieb entsprechend einzustellen.

	
	4
	Wasser, das unter dem Doppelboden entdeckt wird, kann verschiedene Ursachen haben:

· Wenn Wasser langsam aus einem Klimagerät tropft und keine Gefahr für das Gerät darstellt, wenden Sie sich sofort an das Reparaturpersonal.

· Bei größeren Wassermengen und Überschwemmungen unter dem Fußboden (Bruch der Wasserleitung) sind unverzüglich Maßnahmen zur Abschaltung der Stromversorgung einzuleiten. Während der Abschaltprozedur den Bereich evakuieren und die Anweisungen der Geschäftsleitung befolgen.


Planen Sie das Training

Dieser Plan zur Wiederherstellung des Netzes im Katastrophenfall muss mindestens einmal jährlich getestet werden.  Der Test kann in Form einer Begehung, einer Katastrophenattrappe oder eines Komponententests erfolgen.  In Anbetracht des dynamischen Umfelds innerhalb von <Name des Unternehmens> ist es außerdem wichtig, die Auflistung der Mitarbeiter und Telefonnummern im Netzwerk-DR-Plan im Rahmen jeder Übung regelmäßig zu überprüfen.

Die Koordinierung mit allen Netzwerkdienstleistern, zum Beispiel lokalen Telefongesellschaften, WAN-Carriern, Internetdienstleistern, Cloud-Dienstleistern und Anbietern von verwalteten Netzwerken, ist ein wesentlicher Bestandteil dieser Tätigkeit.  Die Kenntnis der DR-Fähigkeiten von Netzbetreibern und deren Auswirkungen auf <Name des Unternehmens> sind wesentliche Bestandteile dieses Plans. 

Überprüfung und Pflege von Plänen

Der Plan sollte halbjährlich überprüft werden, und eine Zusammenfassung des Plans und aller Änderungen ist der IT-Leitung und der Unternehmensleitung vorzulegen. Aktualisierungen des Plans werden im Rahmen des Änderungsmanagementverfahrens des Unternehmens vorgenommen und von der IT-Leitung genehmigt. 

Die gedruckte Version des Netz-Notfallplans wird an einem gemeinsamen Ort aufbewahrt, wo sie vom Standortpersonal, dem Emergency Management Team und dem Notfallteam eingesehen werden kann.  Elektronische Versionen sind über die Netzwerkressourcen von <Firmenname> verfügbar, die vom technischen IT-Support bereitgestellt werden.  Jedes Recovery Team hat sein eigenes Exemplar des Plans. 

Alarmierungs-/Verifizierungs-/Erklärungsphase (x-x Stunden)

Checklisten

In den folgenden beiden Abschnitten werden Checklisten für die Reaktion und Wiederherstellung des Netzes sowie Ablaufdiagramme für den Plan vorgestellt.  Die Checklisten und Flussdiagramme können von Mitgliedern des technischen Supports als "Schnellreferenzen" bei der Umsetzung des Netzwerk-DR-Plans oder zu Schulungszwecken verwendet werden.
Checklisten

	Initialen
	Zu erledigende Aufgabe

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	


Netzwerk Diagramme
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Flussdiagramme zur Verwertung


Benachrichtigung über einen Vorfall, der den Standort betrifft

Verantwortlichkeiten des diensthabenden Personals

Wenn innerhalb der Geschäftszeiten:
Bei Beobachtung oder Meldung einer potenziell schwerwiegenden Netzwerkunterbrechung an einem Unternehmensstandort stellen Sie sicher, dass das Personal vor Ort gegebenenfalls die Standard-Notfall- und Evakuierungsverfahren eingeleitet hat, und benachrichtigen Sie das Emergency Management Team und das DR-Team.
Wenn außerhalb der Öffnungszeiten:
Die Mitarbeiter des technischen IT-Supports sollten sich mit dem Emergency Management Team und dem DR-Team in Verbindung setzen.
Übermittlung des Status an EMT und DRT

1. 
kontaktieren Sie das Emergency Management Team und/oder das DR Team und geben Sie die folgenden Informationen an, wenn eine der folgenden Bedingungen vorliegt: (siehe Anhang B für eine Kontaktliste)
· Die Netzleistung hat sich so weit verschlechtert, dass ein normaler Betrieb für drei oder mehr Stunden nicht mehr möglich ist.

· Jedes Problem an einer Netzinfrastrukturanlage, einem System oder einem Standort, das den oben genannten Zustand hervorruft, oder es gibt sichere Hinweise darauf, dass der oben genannte Zustand bald eintreten wird.
Das Emergency Management Team wird folgende Informationen zur Verfügung stellen:

· Ort des Vorfalls.

· Art des Vorfalls.

· Zusammenfassung des Schadens.

· Versammlungsort, der sich in sicherer Entfernung vom Katastrophenort befindet.

· Ein geschätzter Zeitrahmen, wann eine Gruppe zur Schadensbeurteilung die Einrichtung betreten kann, wenn möglich.

· Das Emergency Management Team setzt sich mit dem jeweiligen Teamleiter in Verbindung und meldet, dass eine Katastrophe eingetreten ist, die den Netzbetrieb betrifft.

· Das Emergency Management Team und/oder das DR-Team setzen sich mit dem jeweiligen <Firmenname>-Teamleiter in Verbindung und melden, dass eine Katastrophe eingetreten ist, die den Netzbetrieb beeinträchtigt.

Entscheidung über das weitere Vorgehen

Auf der Grundlage der erhaltenen Informationen entscheiden das Emergency Management Team und/oder das DR-Team, wie auf das Ereignis reagiert werden soll: Mobilisierung des technischen IT-Supports, Reparatur/Wiederaufbau des bestehenden Netzwerkbetriebs mit technischem und administrativem Netzwerkpersonal oder Verlagerung in eine neue Einrichtung.  
Informieren Sie die Teammitglieder über die Entscheidung

Wenn keine Katastrophe ausgerufen wird, wird sich das Einsatzteam vor Ort weiterhin mit der Situation befassen und sie bis zu ihrer Beilegung bewältigen und das Emergency Management Team /DR-Team regelmäßig über den aktuellen Stand informieren.
Wenn eine Katastrophe ausgerufen wird, benachrichtigt das Emergency Management Team und/oder das DR-Team den Technischen Support der IT-Abteilung unverzüglich über die Einführung von Netzwerk-DR-Plänen.
Erklären Sie eine Katastrophe, wenn die Situation wahrscheinlich nicht innerhalb eines bestimmten Zeitrahmens gelöst werden kann.  Die Person, die befugt ist, eine Netzwerkkatastrophe auszurufen, muss auch mindestens eine (1) Ersatzperson haben, die ebenfalls befugt ist, eine Katastrophe auszurufen, falls die Hauptperson nicht verfügbar ist.

Kontaktaufnahme mit Netzwerk- und Geräteanbietern (siehe Anhang I)

Ausrufung der Katastrophe: Mobilisierung der Einsatzkräfte/technischen Unterstützungsteams/Berichterstattung an die Kommandozentrale

Sobald eine Netzkatastrophe ausgerufen wird, wird das Disaster Recovery Team mobilisiert. Dieses Team wird die entsprechenden Wiederherstellungsmaßnahmen einleiten und koordinieren.  Die Koordinierung mit den Netzdienstleistern wird fortgesetzt.  Die technischen und administrativen Mitarbeiter des Netzes sollten sich so bald wie möglich an einem bestimmten Ort versammeln.  Siehe Anhang E für Notfallstandorte.
Durchführung einer detaillierten Schadensbewertung (diese sollte vor der Ausrufung einer Katastrophe durchgeführt werden) 

1.
Bewerten Sie unter der Leitung der örtlichen Behörden, des technischen IT-Supports und/oder des Notfallmanagements/DR-Teams den Schaden am Netz und den zugehörigen Anlagen.  Anbieter von installierten Netzwerkdiensten und -geräten einbeziehen, um sicherzustellen, dass deren Expertenmeinung zum Zustand des Netzwerks so schnell wie möglich ermittelt wird.
A.
Nehmen Sie an einem Briefing über die Bewertungsanforderungen teil und überprüfen Sie diese:

(1) 
Bewertungsverfahren

(2) 
Erfassen von Anforderungen

(3) 
Sicherheit und Sicherheitsprobleme

HINWEIS: Der Zugang zur Einrichtung nach einem Brand oder einer möglichen chemischen Kontamination wird wahrscheinlich für 24 Stunden oder länger verweigert.

B. Dokumentation der Bewertungsergebnisse mit Hilfe von Bewertungs- und Evaluierungsformularen 


in Anhang G enthalten: 


Der Zugang zum Gebäude ist erlaubt:
· Führen Sie eine Vor-Ort-Inspektion der betroffenen Bereiche durch, um den Schaden an wichtigen Netzwerkaufzeichnungen und elektronischen Daten zu beurteilen.

· Informieren Sie sich beim DR-Team über die Schäden am Netzwerk.

2.
Erstellung einer Prioritätenliste für die Wiederherstellung, in der Einrichtungen, wichtige Aufzeichnungen und Geräte aufgeführt sind, die für die Wiederaufnahme des Netzbetriebs benötigt werden und schnell wiederhergestellt werden können.

3.
Einholung von Empfehlungen für erforderliche Ressourcen.

Kontaktaufnahme mit DRT: Entscheidung, ob die Phasen der Geschäftskontinuität und der Wiederherstellung fortgesetzt werden sollen

Der EMT und das DRT sammeln Informationen über das Ereignis, nehmen Kontakt mit der Geschäftsleitung auf und informieren sie ausführlich über den Status. 

Auf der Grundlage der erhaltenen Informationen entscheidet die Geschäftsleitung, ob die Phase der Geschäftskontinuität und Wiederherstellung dieses Netzwerk-DR-Plans fortgesetzt werden soll.  Wenn die Situation diese Maßnahme nicht rechtfertigt, fahren Sie fort, die Situation an dem/den betroffenen Standort(en) anzugehen.
Netzwiederherstellungsphase (xx Stunden - vollständige Wiederherstellung)

In diesem Abschnitt werden die Schritte dokumentiert, die zur Aktivierung von Netzwerkwiederherstellungsplänen erforderlich sind, um die vollständige Wiederherstellung von Systemen und Netzwerkfunktionalität entweder 1) am ursprünglichen Unternehmensstandort oder 2) an einem alternativen/Wiederherstellungsstandort, der für einen längeren Zeitraum genutzt wird, zu unterstützen. Koordinieren Sie die Ressourcen des Netzwerkdienstleisters, um den Netzwerkbetrieb am Hauptstandort wiederherzustellen und den Netzwerkbetrieb an einem temporären/ständigen Systemstandort zu rekonstruieren, und deaktivieren Sie die Recovery Teams nach der Rückkehr zum normalen Netzwerkbetrieb in beiden Szenarien.  
<Name des Unternehmens> Anforderungen an den Betrieb von Systemen und Einrichtungen

Die System- und Anlagenkonfigurationen für jeden Standort sind wichtig, um den normalen Netzbetrieb wiederherzustellen.  Eine Liste für jeden Standort wird in Anhang F enthalten sein.
Benachrichtigung der Mitarbeiter des technischen IT-Supports und Koordinierung der Rückkehr zur Haupteinrichtung/zum Hauptstandort

Siehe Anhang A für Mitarbeiter des technischen IT-Supports, die mit der Wiederherstellung des Netzbetriebs am ursprünglichen Standort betraut sind. 

Sichere Finanzierung der Rückkehr an den Arbeitsplatz

Treffen Sie im Voraus Vereinbarungen mit Netzbetreibern und Geräteherstellern, um den Netzbetrieb am Hauptstandort wiederherzustellen.  
Benachrichtigung der Mitarbeiter des technischen IT-Supports/Koordinierung des Umzugs in die neue Einrichtung/den neuen Standort

Siehe Anhang A für Mitarbeiter des technischen IT-Supports, die mit der Konfiguration von Netzwerkdiensten an einem alternativen Standort (Ersatz für den ursprünglichen Standort) beauftragt sind. 

Finanzierung der Umsiedlung sichern

Treffen Sie im Voraus Vereinbarungen mit Netzbetreibern und Ausrüstungsanbietern.  Treffen Sie im Voraus Vereinbarungen mit örtlichen Banken, Kreditkartenunternehmen, Hotels, Bürolieferanten, Lebensmittellieferanten und anderen für die Unterstützung im Notfall.  

Benachrichtigung des Emergency Management Teams und der Geschäftseinheiten des Unternehmens über die Wiederherstellung des Netzwerks 

Benachrichtigen Sie die zuständigen Mitarbeiter des Unternehmens anhand der Anrufliste in Anhang B.  Informieren Sie sie über alle Änderungen von Prozessen oder Verfahren, Kontaktinformationen und Betriebszeiten. Diese können für Medieninformationen verwendet werden). 
Operationen wiederhergestellt

Unter der Annahme, dass alle relevanten Netzoperationen entweder am ursprünglichen Standort oder an einem alternativen Standort mit Mitarbeitern, die den Netzbetrieb unterstützen, wiederhergestellt wurden, kann das Unternehmen erklären, dass sein Netz normal funktioniert.  

Anhänge

Anhang A: <Firmenname> Recovery Teams

Emergency Management Team 

Hinweis: Siehe Anhang B für eine Kontaktliste.  Zu den vorgeschlagenen Mitgliedern gehören die Geschäftsleitung, die Personalabteilung, die Öffentlichkeitsarbeit des Unternehmens, die Rechtsabteilung, der technische IT-Support, das Risikomanagement und der Betrieb.

Definition:
Verantwortlich für die Gesamtkoordination der Bemühungen zur Wiederherstellung des Netzes nach einer Katastrophe, die Bewertung und Festlegung der Katastrophenerklärung sowie die Kommunikation mit der Geschäftsleitung.
Unterstützende Aktivitäten: 

Das Emergency Management Team:
· Bewertet, welche Wiederherstellungsmaßnahmen eingeleitet werden sollten, und koordiniert sich mit den entsprechenden NetzRecovery Teams.

· Analysiert die Ergebnisse der Schadensbewertung des Netzwerks.

· Legt die Wiederherstellungsprioritäten auf der Grundlage der Schadensbewertungsberichte in Zusammenarbeit mit dem technischen IT-Support fest.

· Versorgt die Geschäftsleitung mit laufenden Statusinformationen.

· Er fungiert als Kommunikationskanal zu den Unternehmensteams und Großkunden.

· Arbeitet mit Anbietern, Netzbetreibern und dem technischen IT-Support zusammen, um einen Zeitplan für die Wiederherstellung/Reparatur zu erstellen.
Disaster Recovery Team 

Hinweis: Siehe Anhang B für eine Kontaktliste. 

Definition:
Verantwortlich für die Gesamtkoordination der Maßnahmen zur Wiederherstellung des Netzwerks nach einer Katastrophe, die Einrichtung des Notfallkommandobereichs (falls erforderlich) und die Kommunikation mit der Geschäftsleitung, dem Emergency Management Team und den Teams des technischen IT-Supports
Unterstützende Aktivitäten:

· Koordinierung mit dem Emergency Management Team, der Geschäftsleitung und dem technischen IT-Support

· Unterstützung bei der Ermittlung des Bedarfs an Netzwerkwiederherstellung in Zusammenarbeit mit dem technischen IT-Support.

· Einrichtung einer Kommandozentrale und von Sammelplätzen.  

· Benachrichtigen Sie alle Abteilungsleiter des Unternehmens und weisen Sie sie an, ihre Pläne zu aktivieren, falls dies aufgrund der Katastrophensituation erforderlich ist.

· Wenn keine Netzwerkkatastrophe ausgerufen wird, ergreifen Sie geeignete Maßnahmen, um den normalen Netzwerkbetrieb mit dem regulären Netzwerkbetriebspersonal wiederherzustellen.

· Bestimmen Sie, ob Netzbetreiber, Anbieter und andere Teams zur Unterstützung bei der detaillierten Schadensbewertung benötigt werden.

· Vorbereitung eines Nachbesprechungsberichts nach der Katastrophe.

· Koordinierung der Entwicklung überarbeiteter Netzwiederherstellungspläne und Gewährleistung, dass diese halbjährlich aktualisiert werden.

Technische IT-Unterstützung

Definition:

Der technische IT-Support unterstützt die Wiederherstellung des Netzes und die Wiederherstellung von Aktivitäten.

Unterstützende Aktivitäten

· Nach Bekanntgabe der Katastrophenerklärung: Überprüfung und Bereitstellung von Unterstützung wie folgt:

1. Erleichterung der Wiederherstellung des Netzes und der Wiederherstellungsmaßnahmen durch Beratung über Ersatzgeräte, -systeme und -netzdienste, soweit erforderlich.

2. Koordinierung mit Netzwerkdienstleistern zur Wiederherstellung der gestörten Dienste und Geräte.

3. Koordinierung von Tests des Netzbetriebs, um sicherzustellen, dass das Netz normal funktioniert.

Anhang B: Kontaktlisten des Recovery Teams

Emergency Management Team 

	Name
	Anschrift
	Zuhause
	Mobil

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Disaster Recovery Team

	Name
	Anschrift
	Zuhause
	Mobil

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Technischer IT-Support 

	Name
	Anschrift
	Zuhause
	Mobil

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Anhang C: Notrufnummern

Ersthelfer, Netzbetreiber, öffentliche Versorgungsunternehmen und andere 

	Name
	Name der Kontaktperson
	Telefon

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


Anhang D: Kontaktliste

	Name
	Anschrift
	Zuhause
	Mobil

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Anhang E: Standorte der Notfallleitstelle

Notfallleitstelle - <Name des Standorts> 

Primär:
Adresse


Raum XXXX


Stadt, Staat

Kontakt: Koordinator für Räume/Raum - (xxx) xxx-xxxx

Stellvertreter:
Adresse


Raum XXX


Stadt, Bundesland


Kontakt: Koordinator der Räume/Räume - (xxx) xxx-xxxx

Notfallkommandozentrale - <Name des Standorts>

Primär:
Adresse


Raum XXXX


Stadt, Bundesland

Kontakt: Koordinator der Räume/Räume - (xxx) xxx-xxxx

Stellvertreter:
Adresse


Raum XXX


Stadt, Bundesland




    Kontakt: Koordinator für Räume/Räume - (xxx) xxx-xxxx

Anhang F: Formulare

Formular für Vorfälle/Katastrophen

Bei Meldung einer Netzstörung nimmt das diensthabende Personal des Netzbetriebs die ersten Einträge in dieses Formular vor.  Es wird dann an die Notrufzentrale weitergeleitet und laufend aktualisiert.  Dieses Dokument dient als laufendes Protokoll, bis der Helpdesk-Vorfall/die Katastrophe beendet ist und der "Normalbetrieb" wieder aufgenommen wurde.

UHRZEIT UND DATUM

________________________________________________________________________

ART DES EREIGNISSES

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

STANDORT

________________________________________________________________________

________________________________________________________________________

FRAGEN DES GEBÄUDEZUGANGS

________________________________________________________________________

________________________________________________________________________

VORAUSSICHTLICHE AUSWIRKUNGEN AUF DEN BETRIEB
________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

LAUFENDES LOG (laufende Ereignisse)
________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

Formular für den Status kritischer Ausrüstung
STATUS DER KRITISCHEN AUSRÜSTUNG
BEWERTUNGSFORMULAR
Recovery Team
:__________________________________________



[----------STATUS---------]

Ausrüstung 

Zustand Bergung 

Kommentare     
1.  _________________________________ 
______ _________________________

2.  _________________________________ 
______ _________________________

3.  _________________________________ 
______ _________________________

4.  _________________________________ 
______ _________________________

5.  _________________________________ 
______ _________________________

6.  _________________________________ 
______ _________________________

7.  _________________________________ 
______ _________________________

8.  _________________________________ 
______ _________________________

9.  _________________________________ 
______ _________________________

10.  ________________________________ 
______ _________________________

11.  ________________________________ 
______ _________________________

12.  ________________________________ 
______ _________________________

13.  ________________________________ 
______ _________________________

14.  ________________________________ 
______ _________________________

15.  ________________________________ 
______ _________________________

Legende
Zustand: 
OK - Unbeschädigt


BAB - Beschädigt, aber brauchbar


BA - Beschädigt, muss vor Gebrauch aufbereitet werden


Z - Zerstört, Rekonstruktion erforderlich

Formular für den Status des kritischen Netzwerkkanals
STATUS DER KRTSCHEN NETZBETREIBERKANÄLE
EINSCHÄTZUNGS- UND BEWERTUNGSFORMULAR
Recovery Team
:__________________________________________



[----------STATUS---------]

Carier-Dienst 

             Zustand      


Bemerkungen     
1.  ___________________
_____________________  
_________________________

2.  ___________________
_____________________  
_________________________

3.  ___________________
_____________________  
_________________________

4.  ___________________
_____________________  
_________________________

5.  ___________________
_____________________  
_________________________

6.  ___________________
_____________________  
_________________________

7.  ___________________
_____________________  
_________________________

8.  ___________________
_____________________  
_________________________

9.  ___________________
_____________________  
_________________________

10.  __________________
_____________________  
_________________________

11.  __________________
_____________________  
_________________________

12.  __________________
_____________________  
_________________________

13.  __________________
_____________________  
_________________________

14.  __________________
_____________________  
_________________________

15.  __________________
_____________________  
_________________________

Legende
Zustand: 
OK - Unbeschädigt


BAB - Beschädigt, aber brauchbar


BA - Beschädigt, muss vor Gebrauch aufbereitet werden


Z - Zerstört, Rekonstruktion erforderlich
Anhang G: Informationen zur Evakuierung des Gebäudes


Anhang H: Inventar der primären Netzwerkdienste und -geräte


Anhang I: Inventar der Backup-Netzwerkdienste und -Geräte 


Anhang J: Liste der zugelassenen Anbieter

Anbieter von Server- und Computerausrüstung

	Name der Firma
	Ansprechpartner
	Arbeit
	Mobil

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Anbieter von Kommunikations- und Netzwerkdiensten

	Name des Unternehmens
	Kontakt
	Arbeit
	Mobil

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Fügen Sie hier Netzwerkdiagramme und andere relevante Verfahrensdokumente ein.





Fügen Sie hier Flussdiagramme zur Netzwiederherstellung und andere relevante Verfahrensdokumente ein.





Geben Sie Evakuierungsverfahren an





Liste der Geräte und Netzdienste bereitstellen





Liste der Ausrüstung vorlegen
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